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基于统计分析优化的高性能 XACML策略评估引擎 

牛德华，马建峰，马卓，李辰楠，王蕾 

(西安电子科技大学 计算机学院，陕西 西安 710071) 

摘  要：为提高分布式环境下 XACML 策略评估引擎的效率，提出了新的 XACML 策略评估引擎 HPEngine。该

引擎利用基于统计分析的策略优化机制动态精化策略，并将精化的策略由文本形式转化为数值形式；同时采用基

于统计分析的多级缓存机制存储频繁调用的请求结果对、属性和策略信息。仿真结果表明，HPEngine所采用的基

于统计分析的多级优化机制缩减了策略规模，降低了引擎和其他功能部件的通信损耗，减少了匹配运算量，提高

了匹配速度，整体评估性能优于其他同类系统。 
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HPEngine: high performance XACML policy evaluation  

engine based on statistical analysis 
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(School of Computer Science and Technology, Xidian University, Xi’an 710071, China) 

Abstract: To improve the efficiency of the XACML(eXtensible access control markup language) policy evaluation en-

gine under distributed environment, a novel XACML policy evaluation engine, HPEngine was proposed. The HPEngine 

dynamically refined policies based on statistical analysis of the policy optimization mechanism first and transformed text 

form of policy into numerical afterward. Moreover, the engine adopted the multi-level caching mechanism based on the 

statistical analysis to store frequently called request-results, attributes and policy information. Emulation results show that 

multi-level optimization mechanisms based on the statistical analysis applied in HPEngine significantly reduce the size of 

policies, decrease the communication cost between the engine and other components, lessen the amount of matching op-

eration and improve the speed of matching. Comparative analysis demonstrates that HPEngine is obviously better in per-

formance than other similar systems. 
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1  引言 

可扩展的访问控制标记语言（XACML）[1]是在

2003 年 2 月由 OASIS（organization for the ad-

vancement of structured information standards）组织

制定的用于决定用户访问请求的通用访问控制策

略描述语言。与其他访问控制策略描述语言相比，

XACML具有通用性、可扩展性和功能强大的特点，

己成为许多大型企业应用和商业化产品实现安全

授权功能的实际标准。XACML 策略由一组保证网

络资源不被非法使用的规则组成，当用户申请访问

资源时，访问控制模块通过评估访问控制策略对用

户进行授权。云计算、社交网络、Web service等业

务需要指定大量的XACML策略对资源进行细粒度

访问控制。但随着系统在线用户和资源数量的不断

增加（如截止到 2012年 12月底，新浪微博的用户

数量己超过 5亿，平均每天活跃用户达到 4 620万），

访问控制策略包含的规则数越来越多，结构越来越
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复杂，策略评估效率己成为制约系统可用性的关键

瓶颈，亟需一种高效的策略评估引擎对海量用户的

请求及时做出正确授权。 

然而，现有开源商业 XACML引擎仍然不能解

决上述评估效率问题。Sun公司的 XACML 评估引

擎 [2]采用遍历匹配方式，在当前具有大规模

XACML策略的分布式环境中，策略评估效率很低。

XACMLLight

[3]专注于评估引擎的远程服务调用，

并没有对策略匹配过程进行优化。AXESCON 

XACML

[4]提供了策略载入和策略缓存功能，但其仍

然按照 XACML嵌套结构逐层匹配，没有对匹配逻

辑优化。Enterprise XACML

[5]提供了策略索引功能，

在一定程度上缩减了策略检索范围，但其索引结构

没有考虑策略中规则目标的匹配优化问题。 

近年来，XACML 策略评估引擎的效率问题也

引起了学术界的广泛关注[6～14]。Liu 等人[7,8]把字符

串 XACML策略转化为数值化的 XACML策略，把

字符串比较变为数值比较，从而提供策略评估效

率，但是没有考虑对策略进行精简操作，冗余策略

仍然存在。文献[9]提出使用统计分析方法对策略和

规则进行重排序，将频繁调用的策略和规则放到最

前面，在一定程度上提高了评估效率，但依然是遍

历匹配。文献[10]提出的多层次优化技术明显提高

了策略评估效率，但该系统不能保证缓存内容一定

是调用最频繁的，其策略匹配仍然是字符串比较，

策略评估效率有待提高。 

针对上述问题，本文提出基于统计分析优化的

高性能 XACML 策略评估引擎 HPEngine。首先利

用基于统计分析的策略优化机制动态精化策略，并

将精化后的XACML策略由文本形式转化为数值形

式；然后利用统计分析机制为频繁调用的属性、策

略以及请求结果对建立缓存，达到既缩减策略规模

又优化匹配方式的目的。 

2  预备知识 

XACML 是一种基于属性访问控制模型的策略

描述语言，由 PolicySet、Policy、Target、Rule和合

并算法组成，采用树状层次嵌套结构定义访问权

限，如图 1所示。 

定义 1  策略集 (PolicySet)。 PolicySet 是

XACML策略的根元素，可用元组表示 PS=(id,t, P, 

PC)。其中，id为策略集编号，t为策略集的 Target

元素，P={p1,…,p

n

}由一系列 Policy 构成，PC 是

Policy的合并算法（combine algorithm）。 

 

＜PolicySet PolicySetId=＂1＂ CombiningAlgId=＂first-application＂＞ 
 ＜Policy PolicyId=＂1＂ CombiningAlgId=＂permit-overrides＂＞ 
  ＜Rule RuleId=＂1＂ Effect=＂Deny＂＞ 
   ＜Target＞ 
    ＜Subjects＞＜Subject＞student＜/Subject＞＜/Subjects＞ 
    ＜Resources＞＜Resource＞grades/excel＜/Resource＞＜/Resources＞ 
    ＜Actions＞＜Action＞write＜/Action＞＜/Actions＞ 
   ＜/Target＞ 
  ＜/Rule＞ 
  ＜Rule RuleId=＂2＂ Effect=＂Deny＂＞ 
   ＜Target＞ 
    ＜Subjects＞＜Subject＞teacher＜/Subject＞＜/Subjects＞ 
    ＜Resources＞＜Resource＞grades/＜/Resource＞＜/Resources＞ 
    ＜Actions＞＜Action＞read＜/Action＞＜/Actions＞ 
   ＜/Target＞ 
  ＜/Rule＞ 
  ＜Rule RuleId=＂3＂ Effect=＂Permit＂＞ 
   ＜Target＞ 
    ＜Subjects＞＜Subject＞student＜/Subject＞＜Subject＞teacher 
＜/Subject＞ ＜/Subjects＞ 
    ＜Resources＞＜Resource＞grades/＜/Resource＞＜/Resources＞ 
    ＜Actions＞＜Action＞read＜/Action＞＜Action＞write＜/Action＞  
＜/Actions＞ 
   ＜/Target＞ 
  ＜/Rule＞ 
 ＜/Policy＞ 
 ＜Policy PolicyId=＂2＂ CombiningAlgId=＂first-application＂＞ 
  ＜Rule RuleId=＂4＂ Effect=＂Permit＂＞ 
   ＜Target＞ 
    ＜Subjects＞＜Subject＞admin＜/Subject＞＜Subject＞president 
＜/Subject＞＜/Subjects＞ 
    ＜Resources＞＜Resource＞grades/＜/Resource＞＜Resource＞grades/ 
excel＜/Resource＞＜Resource＞wages/excel＜/Resource＞＜Resource＞ 
wages/ ＜/Resource＞＜/Resources＞ 
    ＜Actions＞＜Action＞read＜/Action＞＜Action＞write＜/Action＞ 
＜/Actions＞ 
   ＜/Target＞ 
  ＜/Rule＞ 
  ＜Rule RuleId=＂5＂ Effect=＂Deny＂＞ 
   ＜Target＞ 
    ＜Subjects＞＜Subject＞admin＜/Subject＞＜/Subjects＞ 
    ＜Resources＞＜Resource＞wages/excel＜/Resource＞＜/Resources＞ 
    ＜Actions＞＜Action＞write＜/Action＞＜/Actions＞ 
   ＜/Target＞ 
  ＜/Rule＞ 
 ＜/Policy＞ 
 ＜Policy PolicyId=＂3＂ CombiningAlgId=＂deny-overrides＂＞ 
  ＜Rule RuleId=＂6＂ Effect=＂Deny＂＞ 
   ＜Target＞ 
    ＜Subjects＞＜Subject＞admin＜/Subject＞＜Subject＞president 
＜/Subject＞＜/Subjects＞ 
    ＜Resources＞＜Resource＞wages/＜/Resource＞＜/Resources＞ 
    ＜Actions＞＜Action＞read＜/Action＞＜Action＞write＜/Action＞ 
＜/Actions＞ 
   ＜/Target＞ 
  ＜/Rule＞ 
  ＜Rule RuleId=＂7＂ Effect=＂Permit＂＞ 
   ＜Target＞ 
    ＜Subjects＞＜Subject＞president＜/Subject＞＜/Subjects＞ 
    ＜Resources＞＜Resource＞wages/excel＜/Resource＞＜/Resources＞ 
    ＜Actions＞＜Action＞write＜/Action＞＜/Actions＞ 
   ＜/Target＞ 
  ＜/Rule＞ 
 ＜/Policy＞ 
＜PolicySet＞ 

图 1  XACML策略示例 

定义 2  策略(Policy)。Policy 用来保护资源，

可用元组表示 P=(id,t,R,RC)。其中，id为策略编号，

t 为策略的 Target 元素，R={r1,…,r

n

}由一系列 rule
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构成，RC是 Rule的合并算法。 

定义 3  规则(Rule)。Rule 是最小单位的策略

原语，可用元组表示 R=(id,t,e,c)。其中，id为规则

编号，t 为规则的 Target 元素，e 是 effect 元素

e∈{Permit,Deny}，c是对请求的限制条件。 

定义 4  目标(Target)。目标元素由主体属性集

(Sub.t)、资源属性集(Res.t)、动作属性集(Ac.t)和环

境属性集(En.t)构成，表示在满足环境属性约束的

条件下，允许或拒绝主体属性所有者对资源属性

指定的资源执行动作属性指定的具体操作。由于

环境属性与具体应用相关，所以下文不再考虑环

境属性。 

定义 5  合并算法。当 Policy中的多条 Rule或

PolicySet 中的多条 Policy 都匹配访问请求时，

XACML 利用规则/策略的合并算法计算最终的评

估结果。合并算法包括肯定优先(permit-override)、

否定优先(deny-override)、首次适用(first-applicable)

和唯一适用(only-one-applicable)。 

定义 6  访问请求(access request)。用户的访问

请求用元组表示为 req=(s,o,a)。其中，s是访问请求

者，o为要访问的资源，a是对资源执行的操作。 

3  HPEngine 引擎平台 

本节详细阐述 HPEngine 评估引擎。先给出

HPEngine引擎平台的体系结构和功能部件组成；然

后介绍 HPEngine 评估引擎采用的关键优化技术：

基于统计分析的策略优化和基于统计分析的多级

缓存机制；最后说明 HPEngine 评估引擎对用户访

问请求的完整评估过程。 

3.1  HPEngine引擎平台体系架构 

根据 XACML 标准的访问控制架构可知，一个

完整的访问控制系统通常包括策略执行点、策略决

策点、策略信息点、策略管理点等功能部件。因此，

HPEngine 引擎不但实现了策略评估相关的核心功

能，而且提供了完整的访问授权支撑平台。如图 2

所示，其主要由审计服务(AS, audit service) 、策略

管理服务(PMS, policy managerment service)、策略决

策服务(PDS, policy decision service)、策略持久化服

务(PPS, policy persistence service)和属性断言服务

(AAS, attribute assertion service)功能部件组成。 

AS 记录系统的请求、响应、策略集及属性调

用信息，为统计分析提供最准确的原始数据，保证

缓存内容均为评估引擎频繁调用的，以提高策略的

决策速度。 

PMS提供一个集中式的图形化策略管理平台，

其主要包括策略的基本操作和基于统计分析的策

略优化。策略基本操作包括创建、修改、删除和更

新策略。基于统计分析的策略优化包括去除冗余规

则、调整规则顺序和策略数值化，用来实现策略匹

配的前期优化。 

PDS是 HPEngine引擎的关键部件，统计分析机

制、基于统计分析的多级缓存机制和策略缓存中的

两级策略索引都包含在该模块内。上下文处理器将

原始的用户访问请求解析为 XACML 请求发送给评

估引擎，并将返回的判断结果封装为 XACML响应；

评估引擎利用多级缓存对当前请求进行策略匹配和

访问决策；统计分析对审计服务的日志信息进行分

析，实时、动态地更新缓存内容，调整规则顺序，

 

图 2  HPEngine引擎架构 
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保证多级缓存机制中存储的内容都是频繁使用的。 

PPS实现策略持久化存储，支持多种策略存储

方式及策略库的动态添加和注销；并对 PDS提供策

略检索服务。 

AAS 提供属性断言存储和发布服务，为 PDS

的策略匹配提供属性检索功能。属性请求处理器响

应来自 PDS的属性检索请求，并将查找到的属性以

SAML断言格式返回。 

3.2  统计分析 

统计模块定期分析审计服务记录的系统运行

日志，并根据分析结果更新缓存内容以及调整策略

中规则的排列顺序。 

统计分析模块主要记录在一定时间内策略、规

则的调用频率，属性的调用频率，访问请求的访问

频率；单位均为次/周。以图 1 XACML策略示例为

例，策略统计表的格式如表 1和表 2所示，其他统

计格类似。 

表 1 策略统计分析 

策略 id 允许率/% 拒绝率/% 调用频率/(次·周)−1 

1 66 34 47 806 

2 89 11 6 312  

3 0 0 0  

表 2 规则统计分析 

规则 id 策略 允许率/% 拒绝率/% 调用频率/(次·周)−1 

1 1 0.4 1.6 826 

2 1 0 0 0 

3 1 78 20 46 980 

4 2 55 45 6 312 

5 2 0 0 0 

6 3 0 0 0 

7 3 0 0 0 

 

3.3  基于统计分析的策略优化机制 

由 XACML策略评估引擎的匹配方式可知，策

略的规则数目和规则顺序决定了匹配运算规模和

评估效率。数以千计的策略中可能存在部分对访问

请求不产生实际决策影响的规则，策略规则的排列

顺序也与引擎的实际运算量直接相关。此外，评估

引擎采用的策略匹配算法也影响评估引擎的效率。

基于统计分析的策略优化机制，从以上 3个方面借

助统计分析得到的信息对策略库进行优化，达到提

高评估引擎效率的目的。 

3.3.1  去除冗余规则 

本节采用文献[11]提出的状态覆盖法去除策略

中的冗余规则。 

若规则 R

i

限定主体 Sub在环境 En下可对资源

Res进行访问操作Ac，则属性状态向量(Sub, Res, Ac, 

En)满足规则状态 State

i

，记为 State

i

╞ (Sub, Res, Ac, 

En)

effect。若 

1

2

1

1

( , : )

( Re , Re : Re Re

n m n m m n

n m n m

m

i j i j j i

m

m

i j i j

m

Sub Sub Sub Sub Sub Sub

s s s s

=

=

∀ ∃ ∈ ∨ ∧

∀ ∃ ∈ ∨

◁
∪

∪

3

4

1

1

Re Re ) ( : )

( : )

n m n n m

n n m

m

i j i i j

m

m

i i j

m

s s Ac Ac Ac

En En En

=

=

∧ ∀ ∈ ∧

∀ ∈

◁
∪

∪

 

成立，则称 State

j

覆盖 State

i

，记为 State

i 

〓 State

j

。 

定义 7  冗余规则。如果 R

i

和 R

j

存在 State

i 

〓 State

j

，那么在特定的合并算法下，R

i

可能被 R

j

覆盖对决策结果不产生任何影响，称此类规则为冗

余规则。 

根据策略合并算法和规则合并算法判断策略

间是否存在冗余规则，根据规则合并算法判断策

略内部是否存在冗余规则。具体冗余规则判定定

理如下。 

定理 1

[11]

  permit-override算法：R

i

·effect为任

意类型，R
j

·effect= permit且
i j

R R

State State〓 成立；

若 Res

i

◁ Res

j

不成立，则 R

i

是冗余规则；否则 R

i

不是冗余规则。 

定理 2

[11]

  deny-override算法：若 R

i

·effect为任

意类型，R

j

·effect=deny 和
i j

R R

State State〓 成立，

则 R

i

是冗余规则。 

定理 3

[11]

  规则 R

i

在策略中的位置顺序记为

seq(R

i

)。在 first-applicable算法下：seq(R
i

)〓 seq(R

j

)，

i j

R R

State State〓 均成立。1) 若 R

j

·effect=deny，则

R

i

是冗余规则；2) 若 R

j

·effect=permit和 Res

i

◁ Res

j

不成立，则 R

i

是冗余规则。 

利用上述定理对图 1 XACML策略示例进行冗

余分析，可删除冗余规则 R2、R5、R6、R7。分析

过程及结果如表 3所示。 

3.3.2  动态重排序策略 

文献[10]重排序了策略规则，但其将所有 permit

类型规则放到 deny类型规则的前面，当 deny类型
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的规则经常调用，而 permit类型的规则很少调用时，

系统性能很低；此外，文献[10]没有对 permit 类型

和 deny 类型的规则按调用频率由高到低的顺序进

行内部排序，引擎匹配运算量仍然很大。本文根据

统计分析得到的策略和规则的调用频率按由高到

低的顺序重排序去除冗余后的策略和规则，让调用

最频繁的策略和规则排在最前面，从而减少引擎的

匹配运算量。 

规则 1  合并算法是 first-applicable时，根据算

法逻辑不能调整策略和规则的排列顺序。PolicySet

的合并算法是 first-applicable 时，不可调整策略间

的排列顺序；Policy 的合并算法是 first-applicable

时，不可调整策略内规则间的排列顺序。 

规则 2  其他合并算法，利用统计分析结果重

排序去除冗余规则后的策略文件中策略和规则的

位置。 

规则 3  不同策略按策略调用频率由高到低排

序，同一策略中不同规则按规则调用频率由高到低

排序。 

利用上述规则和表 1统计分析的结果，对去除

冗余后的图 1 所示的 XACML 策略示例进行动态

重排序。排序结果如图 3所示。由于 PolicySet合并

算法为 first-applicable，所以策略间不能调整顺序；

对于策略 1，由于规则 3 的调用频率高于规则 1，

所以二者调整顺序。 

3.3.3  精化策略数值化 

文本的XACML策略文件中每个属性的制约因

素都用 ASCII字符串表示，策略评估引擎为用户访

问请求进行决策时，需要使用低效的字符串匹配算

法，不适合用户访问非常频繁的分布式系统（如云

计算、社交网络等）。文献[7]虽然采用了策略数值

化机制，但不是对精化后的策略数值化，冗余规则

仍然存在，数值化运算量大。本文对去除冗余规则

和动态重排序规则处理后的精化策略进行数值化，

减少了数值化的运算量。 

本文分别为主体、资源、操作属性建立属性值

索引表，为 XACML策略中出现的每个属性都映射

一个唯一的整数，将文本的 XACML策略转化为数

值的 XACML策略，使评估引擎使用高效的整数比

较，而不是低效的字符串匹配算法。 

图 3所示 XACML策略示例索引如表 4所示，

数值化得到的策略文件如图 4所示。 

 

＜PolicySet PolicySetId=＂1＂ CombiningAlgId=＂first-application＂＞ 

 ＜Policy PolicyId=＂1＂ CombiningAlgId=＂permit-overrides＂＞ 

  ＜Rule RuleId=＂3＂ Effect=＂Permit＂＞ 

   ＜Target＞ 

    ＜Subjects＞＜Subject＞student＜/Subject＞＜Subject＞teacher 
＜/Subject＞＜/Subjects＞ 

    ＜Resources＞＜Resource＞grades/＜/Resource＞＜/Resources＞ 

    ＜Actions＞＜Action＞read＜/Action＞＜Action＞write＜/Action＞ 
＜/Actions＞ 

   ＜/Target＞ 

  ＜/Rule＞ 

  ＜Rule RuleId=＂1＂ Effect=＂Deny＂＞ 

   ＜Target＞ 

    ＜Subjects＞＜Subject＞student＜/Subject＞＜/Subjects＞ 

    ＜Resources＞＜Resource＞grades/excel＜/Resource＞＜/Resources＞ 

    ＜Actions＞＜Action＞write＜/Action＞＜/Actions＞ 

   ＜/Target＞ 

  ＜/Rule＞ 

 ＜/Policy＞ 

 ＜Policy PolicyId=＂2＂ CombiningAlgId=＂first-application＂＞ 

  ＜Rule RuleId=＂4＂ Effect=＂Permit＂＞ 

   ＜Target＞ 

    ＜Subjects＞＜Subject＞admin＜/Subject＞＜Subject＞president 
＜/Subject＞＜/Subjects＞ 

    ＜Resources＞＜Resource＞grades/＜/Resource＞＜Resource＞ 
grades/excel＜/Resource＞＜Resource＞wages/excel＜/Resource＞ 
＜Resource＞wages/ ＜/Resource＞＜/Resources＞ 

    ＜Actions＞＜Action＞read＜/Action＞＜Action＞write＜/Action＞ 
＜/Actions＞ 

   ＜/Target＞ 

  ＜/Rule＞ 

 ＜/Policy＞ 

＜PolicySet＞ 

图 3  动态重排序后 XACML策略示例 

表 3 规则冗余分析过程及结果 

策略内规则冗余分析 策略间规则冗余分析 
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表 4 属性值索引 

Subject Resource Action 

admin:0 grades/:0 read:0 

president:1 grades/excel:1 write:1 

teacher:2 wages/:2 — 

student:3 wages/excel:3 — 

 

＜PolicySet PolicySetId=＂1＂ CombiningAlgId=＂first-application＂＞ 
 ＜Policy PolicyId=＂1＂ CombiningAlgId=＂permit-overrides＂＞ 
  ＜Rule RuleId=＂3＂ Effect=＂Permit＂＞ 
   ＜Target＞ 
    ＜Subjects＞＜Subject＞3＜/Subject＞＜Subject＞2＜/Subject＞ 
＜/Subjects＞ 
    ＜Resources＞＜Resource＞0＜/Resource＞＜/Resources＞ 
    ＜Actions＞＜Action＞0＜/Action＞＜Action＞1＜/Action＞＜/Actions＞ 
   ＜/Target＞ 
  ＜/Rule＞ 
  ＜Rule RuleId=＂1＂ Effect=＂Deny＂＞ 
   ＜Target＞ 
    ＜Subjects＞＜Subject＞3＜/Subject＞＜/Subjects＞ 
    ＜Resources＞＜Resource＞1＜/Resource＞＜/Resources＞ 
    ＜Actions＞＜Action＞1＜/Action＞＜/Actions＞ 
   ＜/Target＞ 
  ＜/Rule＞ 
 ＜/Policy＞ 
 ＜Policy PolicyId=＂2＂ CombiningAlgId=＂first-application＂＞ 
  ＜Rule RuleId=＂4＂ Effect=＂Permit＂＞ 
   ＜Target＞ 
   ＜Subjects＞＜Subject＞0＜/Subject＞＜Subject＞1＜/Subject＞＜/Subjects＞ 
    ＜Resources＞＜Resource＞0＜/Resource＞＜Resource＞1＜/Resource＞ 
     ＜Resource＞3＜/Resource＞＜Resource＞2＜/Resource＞＜/Resources＞ 
    ＜Actions＞＜Action＞0＜/Action＞＜Action＞1＜/Action＞＜/Actions＞ 
   ＜/Target＞ 
  ＜/Rule＞ 
 ＜/Policy＞ 
＜PolicySet＞ 

图 4  数值化后 XACML策略示例 

3.4  基于统计分析的多级缓存机制 

策略评估引擎完成一次请求决策既要从 AAS

服务检索属性信息，又要从 PPS服务中检索策略信

息，然后集成处理；因此，信息检索是造成系统延

迟的一个重要原因。有效的缓存机制可以减少系统

功能部件间的频繁交互，从而降低检索操作的代

价。文献[10]采用了多级缓存机制，但该系统不能

保证缓存内容一定是调用最频繁的。 

本节介绍的 HPEngine 引擎采用基于统计分析

的多级缓存机制将调用最频繁的信息存储在缓存

中。基于统计分析的多级缓存机制包括：请求结果

对缓存、属性缓存以及策略缓存；策略缓存中采用

的两级策略索引技术进一步提高了XACML策略匹

配效率。 

3.4.1  请求结果对缓存 

请求结果对缓存是加速评估过程最有效的缓

存优化机制，即把用户之前的访问请求结果进行保

存，当再次访问时，不必触发属性检索、策略检索

及策略匹配等导致系统响应延迟的复杂流程。在访

问请求期内用户可能激活多个访问会话，在同一会

话内可访问多种资源并有不同的决策结果。因此请

求结果对缓存应按照请求标识↔会话标识、会话

标识↔决策结果两层映射模式构建，如图 5所示。

请求标识 req由请求者 s、资源 o、操作 a和请求频

率 f组成；每个请求标识对应一个 SessionID列表，

保存该请求激活的所有访问会话；每个 SessionID

对应一个访问列表，保存请求在该会话内访问的

具体资源 ResID 和对应的决策结果 Result。为每

个请求附加一个访问频率 f，统计分析部件会定期

比较该请求 f与其他访问请求 f值的大小，保证请

求结果对缓存内容是频繁访问的请求及对应决策

结果。 

 

图 5  请求结果对缓存结构示意 

3.4.2  属性缓存 

属性信息用来辅助评估引擎对请求进行决策，

但是频繁的属性检索会导致系统响应延迟，影响评

估引擎的效率。为了减少属性检索操作，HPEngine

引擎提供了如图 6 所示的属性缓存机制来提高评

估引擎的效率。属性缓存同样采用两层映射模式，

第一层映射由主体标识 Identity 和属性标识

AttrName列表构成，每个 AttrName对应一个属性

值列表 ValueList 构成第二层映射。类似请求结果

对缓存，本文为每个 AttrName附加一个调用频率

f保证属性缓存内容是频繁调用的主体对应的属性

值列表。 
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图 6  属性缓存结构 

3.4.3  策略缓存 

由于缺乏高效策略索引和匹配方式，评估引擎

对请求决策时需要遍历策略文件从根节点到叶子

节点路径上的所有 Target，导致每个访问请求都要

与大量对决策结果没有实际影响的策略和规则进

行匹配运算，引擎评估效率非常低。针对上述问题

HPEngine引擎通过对策略文件组成结构分析，提出

使用两级索引技术实现策略缓存机制，提高策略匹

配效率。 

一个策略文件由若干策略组成，一个策略由

若干规则构成，而策略文件用来保护资源信息。

因而，本文将资源 res 标识作为第一级索引的主

键，每个主键指向一系列用来保护该资源的策略

列表 policyList；第二级索引针对策略内多个规

则的目标元素，依次从目标元素中提取资源属性

和动作属性，并计算二者的笛卡尔乘积 perSets= 

(t·res)⊗ (t·ac)作为二级索引的主键，主体属性列

表作为键值。通过两级策略缓存机制将层次结构的

策略映射为扁平结构。两级策略缓存结构如图 7

所示，res 标识由资源 id 和访问频率 f 组成，f

的值由统计部件不断更新，保证频繁访问的资源 

 

图 7  两级策略缓存结构 

都存储在缓存中；perSet∈perSets，subList 是

perSet对应的主体属性列表。图 4 XACML 策略

文件对应的两级策略缓存示意如图 8 所示。 

 

图 8  XACML策略文件的两级策略缓存 

4  技术比较和性能分析 

XACML 策略规模庞大和遍历式匹配策略的授

权方式是影响XACML策略评估引擎效率的两大主

要因素，本节先从这两大主要因素的角度分析各种

评估引擎技术原理的差异，然后通过多种类型的仿

真实验验证 HPEngine 基于统计分析的多级优化机

制的有效性及其整体评估性能优势。 

4.1  策略加载方式及策略匹配模式比较 

通过分析各种开源引擎系统的具体实现可知，

评估引擎评估效率的差异主要在于策略加载方式

和策略匹配方式。 

策略加载方式包括静态加载和动态加载，静态

加载是在引擎系统初始化时一次性将所有可用策

略加载到内存中；动态加载是评估引擎收到访问请

求后从策略仓库中检索适用的策略并加载到内存

中。动态加载的优点是内存空间开销小，缺点是需

要额外的系统通信开销；静态加载的缺点是内存开

销大，优点是匹配速度快。 

策略匹配是指请求中包含的实体信息与策略

目标匹配或策略内的规则目标匹配，并按照指定的

合并算法遍历策略对象的过程。 

缓存机制各种评估引擎采用的技术细节比较

如表 5所示。 

4.2  仿真实验分析 

实验环境：Inter(R) Core(TM) 3.10 GHz CPU、
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4 GB DDR3内存，操作系统为Windows XP SP3，

JAVA JRE1.6。 

仿真实验涉及的评估引擎包括 Sun XACML、

Enterprise XACML、XEngine和 HPEngine。测试用

例使用 XACML官方测试包[15]和文献[16]使用的真

实应用系统的 XACML策略，并根据具体实验场景

进行修改和扩充。 

4.2.1  基于统计分析的策略优化机制性能分析 

为了体现该优化机制的通用性，该实验分别比

较 4种评估引擎对策略优化前后性能的差异。测试

用例包含 3组样本：1）由 1 000条原始策略组成，

其中有 360个冗余规则，去除冗余规则后，根据规

则调用频率需要对规则进行重排序的策略有 450

条；2）由 5 000条原始策略组成，其中有 2 700个

冗余规则，去除冗余规则后，根据规则调用频率需

要对规则进行重排序的策略有1 500条；3）由10 000

条原始策略组成，其中有 5 000个冗余规则，去除

冗余规则后，根据规则调用频率需要对规则进行重

排序的策略有 3 000条。 

上述测试用例平均每条策略包含 3 条规则，

根据策略中包含的属性信息，分别随机生成 500

次不同的访问请求（请求中己包含完整属性信

息），各评估引擎先使用原始策略评估访问请求并

计算完成一次响应的平均时间，然后使用去除冗

余规则和动态重排序机制精化后的策略对访问请

求进行评估，并计算完成一次响应的平均时间；

最后使用精化策略数值化机制处理后的策略对数

值化后的访问请求进行评估，并计算完成一次响

应的平均时间。 

由图 9(a)和图 9(b)可知，去除冗余规则和动

态重排序策略机制明显提高了引擎的效率，这是

由于按规则调用频率由高到低的顺序重排序去除

冗余后的规则，减少了策略的匹配运算量，提高

了策略的匹配速度。由图 9(b)和图 9(c)可知，精

化策略数值化机制明显提高了引擎的效率，这是

由于数值化机制将文本的 XACML 策略转化为数

值的 XACML 策略，使评估引擎使用高效的整数

比较，而不是低效的字符串匹配算法，提高了策

略的匹配速度。 

 

图 9  基于统计分析的策略优化性能比较 

表 5 主流评估引擎技术比较 

评估引擎 策略加载模式 策略存储模式 策略匹配模式 特殊优化机制 

Sun XACML 静态 策略列表 两次匹配 无 

Enterprise XACML 静态 一级散列表 一次查找 索引结构 

XEngine 静态 树结构 一次匹配 数值化、标准化 

MLOBEE 静态 两级散列表 3次查找 规则精简、多级缓存，两级索引 

HPEngine 静态 两级散列表 一次匹配 统计分析、规则重排序、数值化、多级缓存、两级索引 
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综上所述，基于统计分析的策略优化机制明显提

高了引擎的效率，各评估引擎间评估性能的差异主要

是由策略加载方式和匹配方式不同而导致的。 

4.2.2  基于统计分析的多级缓存机制性能分析 

缓存机制可以减少引擎与其他功能部件的频

繁交互次数，由于篇幅限制，本文只分析请求结果

对缓存对评估性能的影响，属性和策略缓存类似。 

对相同请求的首次评估各引擎都需要进行属

性检索、策略检索和策略匹配操作，但对于以后的

重复请求，采用了请求结果缓存类似机制的引擎评

估效率会明显提升。 

本实验使用 4.2.1 节精化后的 3 个策略样本作

为测试用例，分别由 1 000、3 000、5 000规则组成，

对应 3组请求（包含 100、300、500个不同请求），

每个请求发送 50 次，不考虑每个请求的首次响应

时间，计算各评估引擎对每组请求完成一次响应的

平均时间。 

由图 10 可知，在处理重复请求时，采用了结

果缓存机制相关技术的 Enterprise XACML 和

HPEngine 引擎的评估效率显著提高；而 HPEngine

引擎由于采用两级索引机制存储结果缓存，提高了

结果缓存检索速度，因而评估效率优于 Enterprise 

XACML引擎。 

 

图 10  请求结果对缓存机制的性能比较 

4.2.3  引擎综合评估性能分析 

为了验证 HPEngine 评估引擎的可用性，本节

测试用例样本 1 采用文献[16]使用的实际应用系统

中的 XACML策略；为了验证该系统在拥有大规模

策略应用系统中的评估性能，本节对 XACML官方

测试他组进行扩展，得到两组合成策略：样本 2和

3。其中，样本 2由 10 000条规则构成单一策略，

并包含 2 000条冗余规则，根据规则调用的频率需

要对 3 000条规则调整顺序；样本 3由 4 000条策

略组成，平均每条策略包含 3 条规则，整个样本

有 4 000条冗余规则，根据规则调用的频率需要对

2 000条规则调整顺序。 

为 100个用户分别构造 30个不同的访问请求，

前 10 个请求随机发送 15 次，中间 10 个请求随机

发送 5 次，最后 10 个请求随机发送 1 次；计算各

评估引擎在不同测试策略样本下对上述访问请求

完成一次响应的平均时间。 

由图 11 可知，各评估引擎对样本 1 的评估速

率明显快于样本 2 和样本 3，这主要是由于样本 1

使用的策略文件包含的规则数比样本 2和样本 3少

很多，引擎在策略解析匹配时花费的时间比较少。 

 

图 11  评估引擎整体性能比较 

由图 11 可知，虽然样本 2 和样本 3 的规则总

体规模相等，但各种引擎对多规则组合样本的评估

速率普遍快于多策略组合样本，这主要由于后者的

策略结构比前者的策略结构复杂，引擎在策略解析

匹配时需要更多的处理时间。 

由图 11可以看出，HPEngine引擎无论对实际

系统的策略，还是根据测试需要合成的策略都能做

出正确的授权决策；其采用的基于统计分析的多级

优化机制提高了评估引擎的效率，整体评估性能明

显优于其他同类系统。 

5  结束语 

XACML 策略规模庞大和遍历式匹配策略的

授权方式是导致分布式环境下 XACML 策略评估

引擎效率低的两大主要因素，本文从这两大主要因

素的角度分析了现有开源引擎系统的具体实现过

程，提出了新的 XACML策略评估引擎 HPEngine。

该引擎利用基于统计分析的策略优化机制动态精

化策略，并将精化的策略由文本的形式转化为数值

形式，缩减了策略规模，减少了匹配运算量，提高
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了匹配速度；采用基于统计分析的多缓存机制为频

繁调用的请求结果对、属性和策略信息建立缓存，

有效降低了评估引擎和其他功能部件的通信损耗，

提高了匹配速度。仿真结果表明，HPEngine 所采

用的基于统计分析的多级优化机制提高了策略评

估引擎的评估效率，整体评估性能明显优于其他同

类系统。 
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